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Mallette de rentrée - Sensibilisation à la cybersécurité

Les systèmes d'information (SI) de l'éducation nationale  ainsi que de nombreuses autres organisations subissent
chaque jour des tentatives de piratage. Au fil du temps, les assaillants développent des techniques de plus en plus
élaborées pour parvenir à leur fin.

Environ 95 % des incidents de cybersécurité sont liés à des erreurs humaines et à des négligences, tels que :

•  l'ouverture de pièces jointes malveillantes
•  l'utilisation de mots de passe faibles ou réutilisés
•  le manque de mises à jour régulières des systèmes d'exploitation ou des logiciels.

Ces vulnérabilités soulignent l'importance d'une sensibilisation accrue en matière d'hygiène numérique afin de
réduire les risques.

Protéger ses informations personnelles, naviguer en toute sécurité et éviter les menaces en ligne nécessitent une
compréhension de base des pratiques de cybersécurité.

À cette fin, la DSI, la DANE et le GT académique "Sécurité numérique" (#SecNum) ont réalisé un support de
présentation de sensibilisation à la cybersécurité.
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 Mallette de sensibilisation à la cybersécurité

Ce document d'une durée indicative de 15 min peut servir de support, par exemple à l'occasion de la réunion de
pré-rentrée, afin de sensibiliser les personnels et les enseignants à la mise en oeuvre d'une bonne hygiène
numérique dans un cadre professionnel ou familial. Il peut également faire l'objet d'une diffusion à tous les
personnels via l'ENT.

Copyright © Délégation Académique au Numérique Éducatif  Page 2/2

https://www.dane.ac-versailles.fr/IMG/pdf/cybersecurite_v1_diapo_eple_rentree_2023.pdf
https://www.dane.ac-versailles.fr/spip.php?article629

